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lhre heutigen Sicherheitserklarer

René Johansen Felix Wabra
Berater fir Informationssicherheit Berater fir Informationssicherheit
Projektmanager Softwareentwickler
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Die digitale Identitat

= Digitale Spuren, die wir im Internet hint
= Profile, Bilder, Videos, Texte u.a. in"Si
= Online-Kaufhistorie
= Suchanfragen |
= Online Registrierungen in Foren, auf Wefbseiten

= E-Mail-Kommunikation

5. Februar 2024




7N

] Die digitale Identitat

= Digitale Spuren, die wir im Internet hint

o)
=
hv
O
©
L
)
=
1

= Standortdaten

= Online-Aktivitaten bei Spielen
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|dentitatsdiebstahl
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] Dein Leben. Dein Netz. Keine Grenzen?
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1 Was ist Kunstlich~ *elligenz (KI)?
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1 Phishing Angriff
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Ubernahme des Nutzerprofils durch den Angraiie
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Woran erkenne ich Deepfakes?

= Bewegung oder Gesichtsausdruck im Video

= Stimme und Tonlage im Video

Live Hacking

= Verpixelung oder Unscharfen im Haar oder Nackenbereich
= Unstimmigkeiten im Hintergrund

= |st die Quelle vertrauenswurdig?
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Was tun beil Verdacht oder als Opfer
eines ldentitatsdiebstahls?

= Ruhe bewahren

= Eltern informieren

= Kontakt mit Online-Plattformen aufnehmen
= Passworter andern

= Antivirenscan durchfiihren

5. Februar 2024
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Was tun beil Verdacht oder als Opfer
eines ldentitatsdiebstahls?

= |dentitatsdiebstahl bel der Polizel melden

= Alles dokumentieren

= 5 Goldene Regeln berucksichtigen und aus Erfahrung lernen

P
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5 Goldene Regeln \I— >

5 Goldene Regeln
zum Schutz vor ldentitatsdiebstahl

Starke Passwaorter verwenden
= Volle Komplexitat
= Mindestens 12, besser 15 oder mehr Zeichen

= FUr jede Anwendung ein eigenes Passwort

@
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5 Goldene Regeln \I— >

34

5 Goldene Regeln
zum Schutz vor ldentitatsdiebstahl

Zwel-Faktor-Authentifizierung (2FA) nutzen

= Faktor ,Wissen® und Faktor ,Besitz"

= Geratetrennung beachten

N
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5 Goldene Regeln \I— >

5 Goldene Regeln
zum Schutz vor ldentitatsdiebstahl

Vorsicht mit personlichen Informationen

= Privatisierungseinstellungen in sozialen Netzwerken
restriktiv setzen

= Auf Tagging und Standorteinstellungen achten

= Freundschaftsanfragen durfen ignoriert werden!

= Datenminimierung

@
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5 Goldene Regeln \I— >

5 Goldene Regeln
zum Schutz vor ldentitatsdiebstahl

Phishing Versuche erkennen und verhindern
= Auf Plausibilitat (E-Mails, SMS etc.) achten

= Vorsicht vor Anhangen und Links in E-Malls

= Nach Maoglichkeit nicht aus der E-Mail heraus handg
= URL's lesen und verstehen

= Keine verkirzten URL's anklicken

@
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5 Goldene Regeln
zum Schutz vor ldentitatsdiebstahl

Aktuelle Software und Antivirenprogramme
nutzen!

= Software auf neuestem Stand halten

= Automatische Updates des Betriebssystems

= Regelmaldig mit Antivirensoftware prufen

s
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Weiterfuhrende Informationen Iv >

Welterfuhrende Informationen

Broschiire nIinformationssicherheit an sachsischen
Schulen«

Ah v 5{\{.']'\?\

Informationssicherheit

ket alaain des Landesamtes fur Schule und Bildung, erschienen: 2021

» Broschure »Informationssicherheit an sachsischen Schulen« (*.pdf, 1,74 MB)

https://www.medienbildung.sachsen.de/schulische-medienbildung-4494.html
N
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Weiterfuhrende Informationen Iv >

Welterfuhrende Informationen

cone mansn,  WCheckliste Informationssicherheit an sachsischen
Schulen«

des Landesamtes flr Schule und Bildung, erschienen: 2021

= »Checkliste Informationssicherheit an sachsischen Schulen« (*.pdf, 0,28 MB)

https://www.medienbildung.sachsen.de/schulische-medienbildung-4494.html
N
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